Roteiro para importacao da Cadeia de Certificagdao para Sao Paulo

I. Importacao dos Certificados no repositério da maquina

a. Acesse a tela do gerenciador de certificados onde seu certificado foi
configurado, conforme item II do roteiro de Instalagdo Mdédulo Autenticador
NF-e(mmc) ;

" Console1 _|Oo] x
i

Arquivo  Ac3o  Exibir  Favoritos  Janela  Ajuda
e |m B @

"Hi Raiz do console

Mome I

M3o ha itens neste modo de exibigdo.

b. Cligue no menu Arquivo/ Adicionar/remover snap-in...
Adicionar/remover snap-in 2 x|

Autdnarma | Extensfies I

|Jze esta pagina para adicionar ou remover um snap-in autdnomo do console.

Shap-ing
adicionados &

 Descrigdo

Adicionar. .. | Femower | Sobre. . |

Ok, I Cancelar |

c. Clique no botdo Adicionar e selecione a opcao certificados clicando no botdo
Adicionar




Adicionar snap-in autinomo : 21 x]

Shap-inz autdnomos dizponiveis:

Snhap-in | Fornecedor | -
@ MET Framework 1.1 Configuration Microzaft Corpaoration

Certifi Microzoft Corporation
@ Configuracdo e andlize de seguranca  Microzoft Corporation
Eu:uniuntu:u de diretivas rezultante [RS... Microsoft Corporation —

gﬁl Contrale Actives Microsaft Corparation

% Cortrole /| Microzoft Corporation

n*- Desfragmentador de disco Microsaft Corp, Executi...

Diretiva de grupo Microsaft Corparation

Gerenciador de dispogitivos Microzoft Corporation

é) Gerenciamento de armazenamento ... Microzoft Corporation j
— Descrigio

0 znap-in de certificados lhe permite pesquizar o contetdo dos
armazenamentos de certificados para si mesmo, um $ervigo ou um
computadaor.

Adicionar I Fechar |

d. Escolha a opgao Conta de Computador e avance até o final com as opcdes
padrdo, fechando a tela em seguida até que apareca a tela abaixo.

IMPORTANTE: VOCE DEVE ALTERAR A OPCAO PARA CONTA DE COMPUTADOR

SENAO O WEBSERVICE DO AUTENTICADOR NAO IRA FUNCIONAR

i Consolel

Arquivo  Acdo  Exibir  Favoritos  Janela  Ajuda

e B0 RE 2

':m Raiz do console'Certificados {computador local)

console
iFics

Mome de armazenamento ldgico

[(ressoal

[[Jautaridades de certificacsa raiz confidveis
[(A¢onfiabiidade corparativa
[(Jautaridades de certificacsa intermediarias
[:IEditores confidveis

[(dcertificadns ndo configveis

_| Raiz do
o

[ Autoridades de certificacdo raiz confidveis
L1 Confishiidade corparativa

[ autoridades de certificacdo intermedisrias
1 Editores confidveis

{1 Certificados ndo confidveis ) . ]
[_ autoridades de certificaco raiz de terceiros Oautoridades de certificagdo raiz de terceiros

(] Pessoas confidveis [(dressnas confidveis

T [dspc

| |

Armazenamento Autoridades de certificagdo raiz de terceiros contém 111 certifica-|

e. Escolha o né Autoridades de certificagdo raiz de terceiros, e clique com
o botdo direito sobre ele e escolha a opgao Todas as tarefas / Importar...



i Consolel

Arquivo  Acdo  Exbir  Favoritos  Janela

Ajuda

=101

e~ |G @62

[_1 Raiz do console

E@ ttificados (computador local):

7] Pessoal

-1 Autoridades de certificagdo raiz confidveis
(] Confiabilidade corporativa

71 Autoridades de certificag8o intermediarias
+-[_] Editores confidveis

:I[:l Certificados ndo confidveis

':m Raiz do console',Certificados (computador local)
NN ihaa——

Localizar certificadas...

=10 ]

I Mome de armazenamento [dgico

[ressoal

[(DAutaridades de certificacsa raiz confisveis

[(AConfiabiidade carparativa

[:Inutoridades de certificagdo intermediarias

[(JEditores confiaveis

[ certificados ndo configveis

[N autoridades de certificacdo raiz de terceiras
ias confiaveis

-] Pessoas confidvels Todas as tarefas

Localizar certificadas, .. I

[+ SPC

Mova janela comegando aqui

Atualizar

Ajuda

Adicionar umn certificado ao armSZEmEMENED

Bem-vindo ao 'Assistente para
importacao de certificados'

IJse este assistente para copiar certificados, listas de
certificados confidveis e liskas de certificados revogados
de um disco para um armazenamento de certificados,

Imn certificado, que & emitido por uma aukoridade de
certificacdo, & umna confirmacdo de sua identidade e
conkém informacdes usadas para proteqer dados ou
estabelecer conexdes de rede seguras. Um
armazenamento de certificados & a Area do siskema em
que os certificados s&0 mankidos.

Para continuar, clique em ‘Byvancar',

< Yoltar

Zancelar |

Avancar =




Assistente para importacao de certificados 5[

Arquivo a ser importado
Especifigue o arquivo que vocé deseja importar,

Mome dao arguivo:

Praocurat... |

Ohbservacdo: mais de um certificado pode ser armazenado em um Onico arquivo nos
seguintes Formatos;

Troca de informagdes pessoais - PEKCS n? 12 {.PFX,.P1Z)
Padrdo de sinkaxe de mensagem criptografada - Certificados PKCS n® 7 (. P7E)

Armazenamento de certificados serializados da Microsoft (55T

< Yoltar I Avancar = I Zancelar

f. Clique em procurar e selecione os certificados enviados pela Futura
Tecnologia

abrie 2]

Examinar: IE}EadeiaEertificacaD_SF'_Serasa_Eiapetru:u j e ¥ 2 L

=) homalogacan. cer
1= SerasasutoridadeCertiPrincipal . cer
{=) SerasaCertificadar aDigital .cer

Home do arquiva: I.&uturidadeEertHaizErasileira.cer Abrir

Arguivos do tipo: IEertificadn #5809 [*.cer” ) j Cancelar /l
i




Assistente para importacao de certificados ﬂ

Armazenamento de certificados
Armazenamentos de certificados s8o0 areas do sistema onde os certificados sdo guardados.

O Windows pode selecionar automaticamente um armazenamento de certificados ou
voré pode especificar um local para o certificada.

™ Selecionar automaticamente o armazenamento de certificados conforme o tipo de certificado

{*' Colocar bodos os certificados no armazenamento a sequirt

Armazenamento de certificados:

Autoridades de certificacdo raiz de kerceiros Procurar. .. |

< Yalkar I Avancar = I Cancelar |

g. Avance até concluir.

Assistente para importacdo de certificados ﬂ

Concluindo o 'Assistente para
importacao de certificados'

Yocé concluiu com Exito o 'Assistente para importacdo de
certificados',

‘WocE especificou as sequintes configuragies:

Armazenamento de certificados selecionado pelo usuario
Conteddo
Mome do arguivo

« | i

< Yolkar I Cancluir I Cancelar |

Assistente para importacan ﬂ

L]
11) & importacdo obteve Exito,




h. Repita a partir do item E. porém selecionando os outros certificados, até que

todos sejam importados.

nsolel

Arquivo  AgSo  Exibir  Favoritos  Janela  Ajuda

=1l x|

B2

Raiz do consol,

L1 Raiz do console Emitido para__#

ados {computador local)',Autoridades de cer acdo raiz de terceiros

Ernitido par Data de valid: ~

E@ Certificados (computador localy
£ Pessaal
: - Certificados
-2 Autoridades de certificac3o raiz confid:
-1 Confiabilidade corporativa
(-] Autoridades de certificagdn intermedia
E
[

(= 08a, ECOM Rook CA

[Eac Certisign Multipla ¥3
Edac certision va
[Elac sErass sRF

#]-(_] Editores confidveis
#]-[7] Certificados néo confidveis
B3

Autoridades de certificacdo raiz de ten = tutoridade Certiicadora Raiz Bra

utaridad Certificadora de la Asod.,
[Eautoridad Certificadora del Colegi...
[Elautaridade Certificadora da Secre. .

ABAECOM Roat CA 09/07 /2002
AC CertiSign V3 25{11/2011
Autaridade Certificadora Raiz Brasileira  26§11/2011
Autoridade Certificadora da Secreta...  17/10/2011
Autaridad Certificadora de la Asocia,,,  28j06/2009
Autoridad Certificadora del Colegio ... 29/06/2009
Autaridade Certificadora Raiz Brasileira  02§11/2011
Autoridade Certificadora Raiz Brasileira  30/11/2011

[=lEaltimore E2 by DST Baltimore EZ by DST 03j07/2009
+]-[[] Pessoas confiaveis [EBelgacom E-Trust Primary C& Belgacom E-Trust Primary CA 21012010
-3 Outras pessoas (=) caor HKT SecureRet Ca Class & CRBMW HKT Securelet CA Class A 16/10/2009
-1 sPC =] casw HKT Securelst CA Class B CEW HET Securebet CA Class B 16/10/2009
[E)cat HKT SecureRlet CA Root CBMW HKT Securehet CA Root 16/10/2010
C&W HKT Secureblet A SGC Rook CEW HET SecureNet CA SGC Roat 16/10/2009
Ecat cai 11j03/2019
Cert\pasta Classe A Personne Certiposte Classe A Personne 24j06/2015
Cert\puste Serveur Certiposte Serveur 24/06/2018
Cert\sign - Autoridade Certificadar,.,  Certision - Autoridade Certificadora .., 26/06/20158
Cert\sign - Autoridade Certificador...  Certisign - Autoridade Certificadora ... 26/06/2013
Certisign Autoridade Certificadora ... Certisign Autoridade Certificadora &, 26J06/2018
1] [ i) | _|_I

|Armazenamento Autaridades de certificacdo raiz de terceiros contém 113 certificados,

VA

II. Configuragao do Certificado Digital no Internet Explorer.

a. No menu Ferramentas / Opgbes da Internet

Acesse a aba “Conteudo”
Cligue no botdo Certificados.

Opcdes da Internet

Conexdies | Programas I Avancadas
Privacidade Conteddo

Geral I Seguranca

2]

Supervisor de Contelido

QQ As classificagdes permitem que vocé controle o conteddo da
Internet que pode ser exibido no computador,

Configuragies

Certificados

Usar certificados para conexdes e identificagdo criptografadas,

Limpar estado 551 Certificados 1) Editores |

Preenchimento Automatico
_ O recurso Preenchimento Automatico

= X : Configuragdes |
3 armazena entradas anteriores em paginas

da Web e sugere correspondéncias.

Explorer & em outros programas,

0s feeds oferecem conteddo atualizado 3 - |
de sites que pode ser lido no Internet Configuragtes

K Canicelar Aplicar




b. Selecione a aba “Autoridades de Certificagdo Intermediarias”, clique em
Importar
Certificados

Finalidade:

Ckras pessoas  Auboridades de certificacdo intermediarias |.ﬁ.uturidades de certificagdo re 4 | >|

Ernitida para | Emitido par | Datade ... | Mame amigasel | -
[=lac sErasa srF Autoridade Certificad...  17/10f2011  «<MNenhum=
=l autoridade Certific...  Autoridade Certificad. .. 02112011 =Menhum:=
GIDI:uaISign Rook CA Rook 3GC Authority 28/01)2014  =Menhum:=
Elate CyberTrust Rook ook SGC Authority 23/02)2006  =Menhurm=

thDIDgacaD.nFe.F. .. homologacao.nfe.faz... 11/06/2017  <Menhumz
Edmicrasoft windows ... Micrasoft Root Authoriby  31012/2002  <Menhum:=
Edmicrasoft windows ... Micrasoft Root Authority  31012J2002  <Menbum =

Ems e Authority Root SGC authority 01/01J2010  =Menbum:=
EnFe - AC Intermedi...  NFe - AC Raiz 02/10/2010  <Menhum: =
| v 1 F— - F— [ T P, - '
Imnportar. .. | Exparkar. .. Eemaover fvancada, ., |

Finalidades do certificada

Ezitoir |

c. Selecione os Certificados enviados e siga o assistente de importacdao de
certificado digital seguindo as configuragdes padroes.
Faca isso para cada um dos certificados enviados.

III. Teste para verificacdo de acesso ao WebService da Futura.

a. Copie o link abaixo em seu browser
https://homologacao.nfe.fazenda.sp.gov.br/nfeweb/services/nferecepcao.asmx

b. Selecione o Certificado e clique em ok.

r—Identificacso
'E (O site que vocé deseja exibir requer identificacio.
L

Escalha um certificada,

| Mome | Emissor |

‘RIB... SERASA Certificadora Digital

Wais InFormagﬁes...l Exibir Certificado. .. |

Ok I Cancelar |

c. Devera retornar:



MfeRecepcao Web Service - Windows Internet Explorer =15 x|
8 |[4]] x| 500 L~

| %5 - B - = - = paona - G Feramentas -

Servico destinado a recepcdo de mensagens de lote de NF-e
The following operations are supported. For a formal definition, please review the Service Description.

« nfeRecepcaolote
Transmissdo de Lote de NF-e

<l

(Concluido [T T [ [@intenet




